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1. ОПИС НАВЧАЛЬНОЇ ДИСЦИПЛІНИ 
 

1.1. Анотація 
Навчальна дисципліна «OSINT» призначена для студентів, що навчаються за 

освітнім рівнем «бакалавр».  
Дисципліна «OSINT» відноситься до циклу професійної та практичної 

підготовки навчального плану підготовки фахівців освітньо-кваліфікаційного рівня 
«бакалавр» Освітньо-професійна програма підготовки здобувачів вищої освіти 
ступеня бакалавр у Івано-Франківському навчально-науковому юридичному 
інституті Національного університету «Одеська юридична академія» у галузі знань 
08 «Право», за спеціальністю 081 «Право». 

OSINT є однією з ВК, які вивчають у юридичних вищих навчальних закладах 
України. Актуальність вивчення навчальної дисципліни «OSINT» зумовлена 
наданням здобувачам знань та вмінь виявлення, дослідження та аналізу інформації 
з відкритих джерел за допомогою сучасних інформаційних систем і технологій. У 
дисципліні представлено методологію пошуку інформації з відкритих джерел, 
методи аналізу даних та їх застосування у сфері національної та міжнародної 
безпеки. Розглядається досвід проведення онлайн розслідувань та їх використання 
у кримінальних процесах.  

Основні цілі дисципліни полягають у отриманні теоретичних відомостей 
щодо методів збору, обробки та аналізу великих масивів даних, поглиблення вмінь 
та навичок здійснення інформаційно-пошукової роботи в цифрових мережах, 
аналізу відкритих джерел інформації, наукового розуміння ролі та місця інформації 
у правових відносинах. 
 

1.2. МЕТА ТА ЗАВДАННЯ НАВЧАЛЬНОЇ ДИСЦИПЛІНИ 
Метою вивчення дисципліни «OSINT» є розвиток загальних та фахових 

компетентностей, необхідних для підготовки бакалаврів зі спеціальності 081 
«Право», у сфері обробки інформації, аналізу суспільно-політичних процесів та 
явищ, використання сучасних інформаційних системі технологій для забезпечення 
підтримки прийняття рішень у сфері правової діяльності.  

Завдання дисципліни «OSINT» є отримання теоретичних відомостей щодо 
методів збору, обробки та аналізу великих масивів даних, поглиблення вмінь та 
навичок здійснення інформаційно-пошукової роботи в цифрових мережах, аналізу 
відкритих джерел інформації, наукового розуміння ролі та місця інформації у 
міжнародних відносинах, формування у здобувачів аналітичного розуміння 
соціально-політичних процесів сучасності. 

 
3. ТЕМАТИЧНИЙ ВИКЛАД ЗМІСТУ НАВЧАЛЬНОЇ ДИСЦИПЛІНИ 
 
Тема 1. Поняття та загальні вимоги проведення OSINT розслідувань 
Поняття OSINT. OSINT та суміжні дисципліни розвідки. Етапи OSINT 

розслідування. Поняття відкритих джерел. Види відкритих джерел. Захист 
персональних даних та OSINT. Етичні стандарти OSINT розслідувань. 

 
Тема2. Протокол Берклі з ведення розслідувань із використанням 

відкритих цифрових даних 



 
Загальна характеристика Протоколу Берклі. Принципи ведення 

розслідування з використанням відкритих цифрових даних. Підготовка до 
розслідування з використанням відкритих цифрових даних. Етапи проведення 
розслідування з використанням відкритих цифрових даних. 

  
Тема 3. Інструменти та методи використання OSINT розслідувань 
Загальна характеристика інструментів та методів проведення OSINT 

розслідувань. Пошукові сервіси та пошукові запити. Аналітика вебсайтів. 
Соціальні мережі. Тіньовий Інтернет. Аналітика зображень за допомогою OSINT 
інструментів. Метадані. Штучний інтелект та OSINT. Безпека OSINT аналітика. 

 
Тема 4. Особливості  доказування у кримінальному процесі за 

допомогою електронних доказів 
Поняття електронних доказів у кримінальному процесі. Належність 

електронних доказів. Допустимість електронних доказів. Достовірність 
електронних доказів. Особливості збирання електронних доказів у кримінальному 
процесі 

 
Тема 5. Особливості OSINT розслідування економічних кримінальних 

правопорушень 
Поняття та види економічних кримінальних правопорушень. Види відкритих 

джерел при розслідуванні економічних злочинів. Використання OSINT 
інструментів при розслідуванні правопорушень у сфері публічних закупівель. 
Використання OSINT інструментів при розслідуванні фактів шахрайства та 
корупції. Використання OSINT інструментів при розслідуванні фактів легалізації 
майна, одержаного злочинним шляхом. 

 
 Тема 6. Особливості OSINT розслідування воєнних злочинів 
Поняття воєнних злочинів. Використання OSINT інструментарію при 

розслідуванні воєнних злочинів. Документування воєнних злочинів, відомості про 
які були отримані за допомогою OSINT інструментів. Використання доказів, 
отриманих за допомогою OSINT інструментів, Міжнародним кримінальним судом. 
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